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AuthPoint Single Sign-On (SSO)
Der Schlissel zu sicherer und
produktiver Hybridarbeit

Was bedeutet Authentifizierung mit Single Sign-On?

Single Sign-On (SSO) ist eine Authentifizierungsmethode, die es Mitarbeitern ermaglicht, sich mit ein und denselben Anmeldeinformationen bei mehreren
unabhangigen Anwendungen und Zielsystemen anzumelden. Dank SSO miissen sich Benutzer nicht mehr bei jeder Anwendung oder jedem Zielsystem,
die bzw. das fiir ihre Arbeit erforderlich ist, mit jeweils eindeutigen Anmeldeinformationen anmelden und wieder abmelden.

So funktioniert SSO

Das Konzept hinter SSO basiert auf sogenannten foderierten Identitaten. Es ermdglicht den Austausch von Anmeldeinformationen Uber vertrauenswirdige,
aber unabhéngige Systeme hinweg.

» Service Provider: In diesem Zusammenhang kann es sich um eine Anwendung, ein Portal oder ein Zielsystem handeln, zu deren Verwendung ein Benutzer
eine Authentifizierungsanfrage sendet.

« Identity Provider: Verantwortlich fiir die Validierung der Benutzeranmeldeinformationen aus Authentifizierungsanfragen und die Zugriffsgenehmigung.

» Token Provider: Tauscht im Namen des Benutzers Anfragen zwischen dem Service Provider und dem Identity Provider aus, damit Zugriffstoken ausgestellt
und validiert werden.
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Single Sign-On (SSO) 16st wichtige Anwendungsfalle im Unternehmen und hilft dabei Kosten zu sparen

= ImJahr 2022 gingen 74 % der Datensicherheitsverletzungen auf Fehler von Menschen zuriick, unter anderem durch den Einsatz oder Verlust von
Anmeldeinformationen. Menschen stellen den gré3ten Unsicherheitsfaktor im Zusammenhang mit méglichen Schwachstellen in der Sicherheit dar.

« Ein durchschnittlicher Mitarbeiter muss sich 27 Passworter merken, angefangen bei seinem geschéftlichen E-Mail-Postfach bis hin zu den CRM-Systemen.
Die Anzahl der Passworter wirkt sich sogar auf die Produktivitat der Mitarbeiter aus und fiihrt letztendlich zu erhéhtem Stress und Burn-out.?

« Am Arbeitsplatz liegt die Wiederverwendungsrate von Passwortern bei 61 %. Noch hoher ist sie bei personlichen Passwortern mit 73 %.2

« Hybride Arbeitsweisen nehmen weiter zu, immer mehr Unternehmen erlauben ihren Mitarbeitern, zumindest teilweise von zu Hause zu arbeiten.*

« Schatzungsweise 68 % der Mitarbeiter missen jede Stunde zwischen zehn Cloud-Anwendungen hin- und herwechseln. Wenn diese vielfachen
Anmeldungen wegfallen, kann das dem Unternehmen Zeit und Geld sparen.®

" https://www.verizon.com/business/resources/reports/dbir/

2 https://blog.knowbe4.com/on-average-how-many-passwords-do-employees-manage

3 SMB and Midmarket Hybrid work is here to stay - not so fast, says the data - Techaisle Blog
“ https://time.com/6281252/return-to-office-hybrid-work/

5 https://webinarcare.com/best-single-sign-on-software/single-sign-on-statistics/#5
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KURZBESCHREIBUNG
Produktivitats- und Managementvorteile, die zu Kosteneinsparungen fiihren

Fiir Benutzer Fiir Unternehmen
« Unkomplizierter Zugriff auf Anwendungen « Schatten-IT einddmmen und vorbeugen
« Gesteigerte Anwendungsakzeptanz und -nutzung « Anwendungen schnell ersetzen und bereitstellen
« Schluss mit Passwortmudigkeit und -wiederverwendung » Supportanfragen zum Zurlicksetzen von Passwortern verringern
» Flexibles Arbeiten von liberall und Zeitersparnis » Flexibles Arbeiten von Uberall ohne Kompromisse bei der Sicherheit
« Anwendungsportal fiir einfachere Multifaktor-Authentifizierung « ZeroTrust erreichen, indem jede Benutzerzugriffsanfrage

auf Unternehmensressourcen tiberpriift wird

AuthPoint Single Sign-On fiir Multifaktor-Authentifizierung (MFA) und Total Identity Security-Benutzer

AuthPoint Single Sign-On (SSO) ermdglicht es Unternehmen, die Benutzerauthentifizierung zuverldssiger und sicherer zu gestalten. Diese Losung bietet
unkomplizierten Zugriff auf Arbeitsanwendungen, reduziert die Passwortmuidigkeit und steigert die Produktivitdt bei Hybrid- und Remote-Arbeit.

Unternehmen, die sich fiir AuthPoint MFA oder AuthPoint Total Identity Security entscheiden, erhalten Zugriff auf die Single-Sign-On-Authentifizierungslésung
von AuthPoint. Im Gegensatz zu anderen Losungen auf dem Markt entstehen somit keine zusatzlichen Kosten.

. . .o . AuthPoint Multifaktor- AuthPoint Total
AuthPoint-Integrationen MFA mit Single Sign-On Authentifizierung (MFA) ldantity Security
SaaS ® ®
laaS ® ®
Sicherheit und Management ° ]

Das bietet die sichere SSO-L6sung fiir Cloud-Anwendungen von AuthPoint

Uber das AuthPoint-Anwendungsportal MFA-geschiitztes Single Sign-On (SSO) fiir Cloud-Anwendungen aktivieren

» Eine konfigurierbare, risikobasierte Zero-Trust-Richtlinie ist ein weiterer Vorteil von AuthPoint SSO.

»Endlich! Ich muss mir nicht ,Endlich keine Anrufe mehr zum

mehr fiir jede ei nz.el n? Zurlicksetzen von Passwértern
Cloud-App unterschiedliche fiir Cloud-Anwendungen.”
Passworter merken.”
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Der standardmaBige Logobereich ist anpassbar

Unternehmensspezifische Branding-Elemente schaffen eine vertraute Umgebung sowie eine bessere und vertrauenswirdigere Benutzererfahrung.
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Das Anwendungsportal ist anpassbar und bietet Token-Aktivierung

.

Die Self-Service-Funktionen erméglichen es Benutzern, mobile und Hardware-Token zu aktivieren und temporaren Zugriff anzufordern, wenn sie das Token
vergessen haben.
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Was spricht fiir die Authentifizierung mit AuthPoint Single Sign-On?

Optimierte Benutzererfahrung: AuthPoint SSO verfligt iber eine intuitive und benutzerfreundliche Oberflache, die speziell entwickelt wurde, um den
Authentifizierungsprozess fiir lhre Teammitglieder zu vereinfachen.

Benutzerfreundlichkeit: Mit seiner unkomplizierten Einrichtung und Konfiguration vereinfacht AuthPoint SSO das Authentifizierungsmanagement in [hrem
Unternehmen mit minimalem Aufwand.

Anpassung: AuthPoint SSO bietet eine Reihe von Anpassungsoptionen, mit denen Sie die Lésung an die individuellen Bediirfnisse und Anforderungen Ihres
Unternehmens anpassen kénnen.

Flhren Sie ein Upgrade auf AuthPoint Single Sign-On durch und verandern Sie noch heute die Authentifizierung in lhrem Unternehmen. Steigern Sie die
Produktivitat, erhohen Sie die Sicherheit und optimieren Sie den Workflow lhres Teams mit einer einzigen, leistungsstarken Losung.
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